
云安全中心启航手册 

 

您好，目前您购买了云安全中心，建议开启以下功能以便更好的使用产品。 

 

查看安骑士离线主机 

云安全中心 Agent 是云安全中心提供的本地插件，您必须在服务器操作系统上安装云安全

中心 Agent 才能使用云安全中心提供的安全防护服务。在资产管理中实时防护关闭代表安

骑 士 已 离 线 ， 请 参 考 以 下 文 档 安 装 安 骑 士 客 户 端 ：

https://help.aliyun.com/document_detail/68597.html 

 

https://help.aliyun.com/document_detail/68597.html


安装安骑士客户端 

 

一键安全检查功能 

安骑士安装完成后可以等待周期扫描，漏洞、基线、webshell 周期扫描时间为一天一次。用

户也可以使用一键扫描功能立即扫描对应主机。 

 

 



开启自动隔离 

病毒云查杀支持主流勒索病毒、DDOS 木马、挖矿和木马程序、恶意程序、后门程序和蠕虫

病毒等类型，帮您更好守护服务器安全。 

在 云安全中心>设置>安全配置>病毒查杀>自动隔离 中开启该功能。  

病 毒 云 查 杀 功 能 介 绍 https://help.aliyun.com/document_detail/89379.html

 

告警级别显示 设置排查 

您可以通过告警设置调整云安全中心向您发送告警通知的方式和要关注的风险等级。可在 

云安全中心>设置>告警配置 中勾选需要进行告警的安全事件等级。   

参考配置详见 https://help.aliyun.com/document_detail/111648.html 

 

 

https://help.aliyun.com/document_detail/111648.html


AK&账密泄露检测 授权开启 

云安全中心使用搭建在网络空间中的威胁情报采集系统，通过网络爬虫对 Github 第三方代

码托管网站进行实时监控，捕获并判定被公开的源代码（多为企业员工私自上传并不小心公

开）中是否含有 ECS、RDS、Redis、MySQL 等用户资产的登录名和密码等信息，帮助企业规

避数据外泄。您可在 云安全中心>AK&账密泄露检测>立即授权 点击开启。 

AK&账密泄露检测功能介绍 https://help.aliyun.com/document_detail/75154.html 

 

云平台配置检查 授权开启 

云安全中心云平台配置检查是阿里云平台配置的安全标准，从身份认证、网络访问控制、数

据安全、日志审计、基础安全防护五个维度为您提供安全配置实践，降低因云产品配置错误

导致的风险隐患。您可在 云安全中心>云平台配置检查>立即授权 点击开启。 

云平台配置检查功能介绍 https://help.aliyun.com/document_detail/101898.html 



 

设置 资产指纹调查 功能刷新频率 

未开启指产指纹，资产指纹能定期收集并记录服务器上的以下信息：运行进程、系统账号、

开放端口、软件版本，帮助您全面了解资产的运行状态，便于回溯分析。您可在云安全中心>

资 产 指 纹 调 查 > 资 产 指 纹 设 置  中 开 启 。  参 考 配 置 详 见 

https://help.aliyun.com/document_detail/68389.html#h2-url-4 

 



配置钉钉机器人 

通过钉钉群实时接收云安全中心识别的威胁预警信息。 

 



 

 



 

 


